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\Warum Passworter schlecht sind

Passworter gehdren zu den dltesten Sicherheitstools in der Welt der Software und des Internets. Heutzutage kénnen sie Unternehmen
jedoch aus verschiedenen Griinden nicht genug Sicherheit bieten.

Passwortermtdung fordert Nachlassigkeit

Richtlinienbasierte Passwortstérken und -rotation fuhren zu Passwortermidung und tragen so zu einer schlechten Passwortverwaltung bei.
Der Data Breach Invesfigation Report' von Verizon zeigt, dass mehr als 70 Prozent der Mitarbeiter Passwérter fur berufliche und
private Konten wiederverwenden. Kriminelle Akteure kénnen also die Anmeldedaten eines Mitarbeiters missbrauchen, um Zugriff auf
andere Anwendungen und sensible Kundeninformationen zu erhalten.
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,,Passwort”
der Sicherheitsverletzungen Durchschnittlich Die Benutzer 2018 noch immer
sind auf schwache oder hat jeder ca. 40 verwenden dieselben unter den
gestohlene Anmeldedaten Online-Konten Passwérter fur beliebtesten
zurlickzufihren verschiedene Konten Passwortern

Viele Nutzer neigen dazu, einfach zu knackende Passwérter zu nutzen, um sie nicht zu vergessen. Eine Analyse von mehr als 5 Millionen
geknackten Passwértern ergab, dass 10 Prozent der Betroffenen eines der 25 schlechtesten Passwérter verwendeten?. 7 Prozent der
Unternehmensanwender nutzen exirem schwache Passworter.

Passworter beeintrachtigen die Benutzererfahrung

Recherchen der Carmegie Mellon University ergaben, dass eine auf die richtige Weise verfasste Passwortrichtlinie fur ein Unternehmen
eine erhahte Sicherheit bedeuten kann. Dennoch besteht weniger Einigkeit daruber, was in eine effiziente Richtlinie aufgenommen werden
sollte. Zur Verdeutlichung: Wenn eine Richtlinie vorschreibt, dass das Passwort eine Zahl enthalten soll, wahlen Benutzer in der Regel stets
dieselbe Zahl aus oder verwenden die Zahl in ihren Passwortern an der gleichen Stelle®.

Change Password E|

2 The password supplied does not meet the minimum complexity requirements, Please
! select anather password that meets all of the Following criteria: is at least 7 characters;
has not been used in the previous 24 passwords; must not have been changed within

the last 1 days; does not contain your account or full name; contains at least three of
the following Four character groups: English uppercase characters (A through 2Z); English
lowercase characters (a through z); Mumerals (0 through 9); Mon-alphabetic characters
(such as !, &, #, %). Type a password which meets these requirements in both text
boxes.

Einige Passwortrichtlinien fihren dazu, dass Passwérter schwer zu merken oder einzugeben sind. Das hat zur Folge, dass sich die
Benutzer ihre Passwérter notieren, fir verschiedene Konten wiederverwenden oder sie an Freunde weitergeben und so deren Sicherheit
untergraben. AuBerdem vergessen sie die Passwarter regelmaBig und der Helpdesk versinkt in Arbeit, um sie wiederherzustellen.

Passworter konnen die Benutzersicherheit einschranken

Ironischerweise kannen Passwérter die Sicherheit beeintréchtigen, indem sie als Angriffsvektor dienen. Laut dem Data Breach
Investigations Report von Verizon aus dem Jahr 2018 sind 81 % der Sicherheitsverletzungen auf schwache, gestohlene oder
wiederverwendete Passwérter zuriickzufihren®. Bedrohungen wie Man-in-the-Middle- und Man-in-the-Browser-Angriffe tduschen

die Benutzer, indem sie ihnen einen vermeintlichen Anmeldebildschirm présentieren und sie dazu auffordern, ihre Passwérter einzugeben.
Die Cloud ist noch unsicherer. Anmeldeseiten, die in der Cloud gehostet werden, liegen komplett offen und erméglichen kriminellen
Akteuren Phishing- oder Brute-Force-Angriffe auf sffentlich bekannte Anmeldeseiten wie outlook.com.

1 hitps://enterprise.verizon.com/resources,/reports/dbir/

2 hitps:/ /www.vice.com/en_us/article/pagd4m /too-many-people-are-still-using-password-as-a-password
3 hitps://cups.cs.cmu.edu,/passwords.himl

4 htips:/ /enterprise.verizon.com/resources/ reports/DBIR_2018_Report_execsummary.pdf
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Die Konzentration auf Passwortregeln ist nur eine Ablenkung. Um zu verstehen, warum das so ist, ist es wichtig, sich die verschiedenen
Angriffe auf Passwérter genauer anzusehen und zu priffen, wie das Passwort den Angreifern in die Karten spielt. Im Folgenden wird
beschrieben, wie Passwérter heutzutage fur gewshnlich geknackt werden®:

Angriff Auch bekanntals  Haufigkeit Schwierigkeit
Credential = Breach Replay, List Sehr hoch — mehr als Sehr einfach: Es werden Annmeldedaten von
Stuffing Cleaning 20 Millionen Konten téglich gehackten Websites mit schlechten Data-at-Rest-

Richtlinien gekauft und auf Ubereinstimmungen
in anderen Systemen geprift. Einsatzbereite List
Cleaning-Tools sind verfiigbar.

Phishing Abfangen von Sehr hoch. 0,5 % aller Einfach: Es werden E-Mails versendet, in denen
Anmeldedaten eingehenden E-Mails. der Adressat entweder mit Unterhaltung geksdert
oder bedroht wird. Er wird gebeten, tber einen Link
die Doppelgénger-Webseite zu &ffnen, um sich
anzumelden. Erfassen von Anmeldedaten Ganz
einfach mit Tools wie Modlishka oder ¢hnlichen.

Password Guessing, Sehr hoch — wird bei Banale Methode: Verwendung einfach zugéanglicher
Spraying Hammering, Low- mindestens 16 % aller Benutzerlisten, dasselbe Passwort wird fir eine grofe
and-slow Angriffe genutzt. Manchmal Menge an Benutzernamen ausprobiert. Steuert
bis zu hunderftausende Geschwindigkeit und wird auf viele IPs verteilt,
Sicherheitsverletzungen um nicht entdeckt zu werden Die Tools dafir sind
taglich. Millionen einsatzbereit und zu niedrigen Preisen erhalilich.

Sicherheitsverletzungen kénnen katastrophale Folgen haben. Ein gestohlener Datentréiger verursacht im Durchschnitt Kosten von 148 USD,
dagegen liegen die Gesamtkosten einer Datensicherheitsverletzung durchschnittlich bei 3,86 Millionen USD®.

\Wenig Fortschritt in Sachen Passwortproblem

Bisher haben die Unternehmen versucht, diese Probleme anzugehen, indem sie eine Reihe weiterer Authentifizierungsmethoden zuséitzlich
zu alten Passwértern implementieren oder diese ersetzen. Die vorherrschende Methode ist die Zweifaktor-Authentifizierung (2FA), auch
bekannt als Multifakior-Authentifizierung (MFA).

Es gibt unzahlige Authentifizierungsfaktoren, die als Teil eines Multifaktor-Systems verwendet werden kénnen und sich dennoch in der
Regel in drei gréfiere Gruppen einteilen lassen:

« Wissensfaktor (,etwas, das lhnen bekannt ist’): Das System akzeptiert Sie, weil Sie eine bestimmte Information kennen. Dazu
gehéren PINs, die Beantwortung von Sicherheitsfragen, Steuererklérungsdaten usw.

« Besitzfaktor (,etwas, das Sie besitzen”): Sie werden vom System akzeptiert, wenn Sie beweisen kénnen, dass Sie ein bestimmtes
physisches Gerat besitzen. Beispiele dafur sind SMS-Codes, Authentifizierungs-Apps, USB-Schlissel, Wireless-Tags, Kartenlesegerdite usw.

« Inhérenzfaktor (,das, was Sie sind”): Das System akzeptiert Sie anhand von biometrischem Vergleichen. Dazu gehéren
Fingerabdruck-Scanner, Netzhaut-Scanner, Stimmerkennung usw.

Eine Methode der MFA ist die SMS-Nachricht. Dieses MFA-Modell ist GuBerst praktisch, birgt jedoch Risiken. Zunéchst missen Sie
dem Service ausreichend vertrauen, um lhre Telefonnummer preiszugeben, denn unserise Dienste kénnten diese fir Werbezwecke
missbrauchen oder zu Profitzwecken weiterverkaufen. Da Telefonnummern nicht gerétegebunden sind, kénnen Hacker die SMS-basierte
Authentifizierung umgehen, ohne |hr Telefon iberhaupt zu berihren. Dazu mussen sie einfach nur einen SIM-Tausch-Angriff starten, indem
sie das Mobilfunkunternehmen der Zielperson anrufen und den Vertreter durch Tauschung dazu bringen, die Zieltelefonnummer auf eine
ihrer SIM-Karten zu Uberiragen.

Einmal-Passwérter sind sicherer, da die Codes kryptographisch und basierend auf einem Geheimschlissel generiert werden, der bei
der Kontoerstellung erzeugt wird. Auf diese Weise erhalten Sie giltige Codes auf lhrem Gerét, auch wenn Sie keinen Empfang haben
und/oder keinen mobilen Service nutzen. Die auf Einmalpasswérter basierende Multifaktor-Authentifizierung kann dem Smartphone des
Benutzers in Form von mobilen Token oder als eigenstéindiges Gerét, zum Beispiel als Schlisselanhanger, bereitgestellt werden.

Die Zugriffsumgebungen werden zunehmend komplexer und es gibt mehr Zugriffspunkte als je zuvor. Aus diesen Grinden haben
Unternehmen allen Grund, eine Muliifakior-Authentifizierung hinzufigen. Die Anwendung der MFA fir jeden einzelnen Anmeldeversuch
ist jedoch nicht gerade benutzerfreundlich und eher unprakiisch, da die Anzahl der zu schitzenden Cloud-Services viel zu hoch ist.

5 hitps://techcommunity.microsoft.com/15/Azure-Active-Directory-Identity / Your-Pa-word-doesn--matter/ba-p /731984
6 hitps://www.ibm.com/security/data-breach

Passwortlose Authentifizierung: Wie der Verzicht auf Passwérter mehr Sicherheit schaffen kénnte \White Paper 3



Hoch

Wir befinden uns an einem kritischen Wendepunkt, an dem das Autkommen
cloud-basierter Technologien (und die damit verbundenen Bedrohungen) mit
zunehmend mobilen Mitarbeitern kollidiert, die in ihrer Arbeit auf keinen Fall
durch unpraktische Authentifizierungsbereitstellungen beeintréichtigr werden
méchten. Wir brauchen daher eine passwortlose und benutzerfreundliche
Authentifizierung mit einem hohen Sicherheitsniveau. Bislang fehlten dafur

Anzahl Passworter

aufgrund mangelnder Technologie die Losungen. Aber wir befinden uns mitten
im technologischen Wandel.

Hoch

Was hat sich geandert und warum -
sieht es fur die Zukunft gut aus? ® " Anzahl Clovd-Anwendungen

Das Bewusstsein fur die Bedeutung von Online-Sicherheit und Datenschutz hat in den letzten Johren deutlich zugenommen, besonders

bei staatlichen Einrichtungen und Regulierungsbehsrden. Datenschutzverletzungen und Sicherheitsvorfélle sind in Unternehmen schon seit
geraumer Zeit keine Seltenheit mehr, sie hatten jedoch nur milde rechtliche und finanzielle Konsequenzen zur Folge. Das sieht heute anders
aus.

Die Regulierungsbehérden haben reagiert und immer mehr Unternehmen fiigen ihren DatenschutzmaBBnahmen strengere Authentifizierungen
hinzu. Eine der relevantesten MaBnahmen der Aufsichtsbehérden ist die Datenschutz-Grundverordnung (DSGVO), in der Standards fir

die Zugriffssicherheit festgelegt sind. Unternehmen, die diese Verordnung missachten und die Daten ihrer Kunden nicht schiitzen, werden mit
Geldstrafen belegt. Die DSGVO bezieht sich nur auf das Rechtsgebiet der EU, da aber viele Unternehmen auBerhalb der EU anséssig sind
und Geschafte im EU-Raum tétigen, gilt dieses Regelwerk weltweit als Sicherheitsstandard.

In Zeiten, in denen immer mehr Unternehmen strengere Authentifizierungsméglichkeiten implementieren und Datenschutzverletzungen immer
haufiger auf die Kompromittierung von Passwértern zuriickzufihren sind, wird es fur ein Unternehmen zunehmend schwerer, einer DSGVO-
Aufsichtsbehsrde geeignete Argumente zu liefern, dass eine allein auf Passwérter basierende Authentifizierung fur angemessene Sicherheit
sorgt. Dem Unternehmen drohen unter Umsténden Geldstrafen, die weitaus haher ausfallen kénnen als die Investition in den Wechsel von
Passwartern zu starker Authentifizierung.

Weitere branchenspezifische Vorschriften gehen in Bezug auf die Verwendung von Authentifizierungstechnologie noch weiter ins Detail.
Ein Beispiel dafir ist die Zahlungsdienstrichtlinie 2 (PSD2) zur Regelung von e-Commerce und Online-Finanzdiensten in Europa, die eine
Zweifaktor-Authentifizierung vorschreibt. PSD2 férdert auBerdem den Einsatz von Sicherheitskarten, mobilen Geréten und biometrischen
Scannern zur Verbesserung der Benutzerfreundlichkeit ohne Sicherheitsverlust.

AbschliefBend erlgutert NIST in den Leitfdden zu digitalen Identitaten, dass Unternehmen den Wechsel von Passwértern und
Einmalpasswartern hin zu moderner, starker Authentifizierung vollziehen mussen. NIST empfiehlt, dass ein Geréit kryptographische
Geheimschlissel als neue Konfo-Anmeldedaten erstellt und nutzt, die anschlieBend auf dieselbe Art und Weise sicher gespeichert werden,
wie es heute schon die meisten Smartphones mit Fingerabdrucksdaten tun.

Technologische Innovationen wie die Verbreitung von mobilen Geréten mit integrierten Funkfionen zur Biometrie, Geolokalisierung und
anderen Sensoren erméglichen die Anwendung passwortloser Losungen, fir die keine traditionellen Passwérter mehr erforderlich sind, da
eine adaptive und kontextbasierte Authentifizierung maglich ist. Diese Sensoren erfassen im Hintergrund Daten zum Nutzerverhalten, ohne
dass dafur eine Aktion des Nutzers notwendig ist. Mithilfe von Sensormetriken wird das Nutzerverhalten laufend und regelméBig sberprif,
um die Benutzerauthentifizierung in einen nahtlosen, fortlaufenden Vorgang zu transformieren.

Eine kontext- und risikobasierte Authentifizierung kann die Identfitét einer Person, die sich bei einer Anwendung anmeldet, verifizieren, indem
sie eine Reihe von Attributen wie IP-Adresse, mobile Parameter, Gerat und Betriebssystem bewertet. Das ist sogar méglich, ohne dass die sich
anmeldende Person es bemerkt. Die Unternehmen sind sehr bemiiht, entsprechende passwortlose Authentifizierungslésungen einzufihren, die
fur mehr Sicherheit sorgen und gleichzeitig die Benutzererfahrung verbessern und IAM-Richtlinien anwenden.

Passwortlose Authentifizierung — Ein mehrschichtiger Ansatz

Die passwortlose Authentifizierung ersetzt Passwérter durch andere Methoden der Identitétsvalidierung und verbessert gleichzeitig die
Sicherheit und die Benutzerfreundlichkeit. Diese Art der Autentifizierung gewann an Zugkraft, da sie die Anmeldung fur die Benutzer
signifikant erleichtert und die Sicherheitslicken Uberwindet, die auf textbasierte Passwérter zuriickzufuhren sind. Diese Vorteile sorgen fur eine
reibungslose Anmeldung sowie ein hheres Sicherheitsniveau aller Anwendungen, und - das ist das Beste von allem - sie machen dltere
Passworter Uberflussig.

Gartner trifft die Vorhersage, dass bis zum Jahr 2022 60 Prozent der grofien und globalen Unternehmen sowie 90 Prozent der
mittelstéindischen Unternehmen in 50 Prozent aller Félle passwortlose Authentifizierungsmethoden implementieren werden. Dies stellt einen
enormen Zuwachs dar, denn heute sind es weniger als funf Prozent’.

7 Embrace a Passwordless Approach to Improve Security” - https://www.gariner.com/smarterwithgariner/embrace-a-passwordless-approach-to-improve-security /
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Es gibt verschiedene Schichten der passwortlosen Authentifizierung mit verschiedenen Sicherheitsniveaus. Die Implementierung eines
speziellen Modells héngt von den Authentifizierungs- und Féderationsanséitzen ab, die ein Untemehmen basierend auf seinen Geschdfts-
und Sicherheitsrisiken und der Sensibilitét der zu schitzenden Daten anwenden méchte.

Die passwortlose Zero-Faktor-Authentifizierung kann Regeln, wissensbasierte Authentifizierung (z. B. Sicherheitsfragen) oder
Gerdte- und Standortindikatoren als Vertraulichkeitssignale beriicksichtigen. Der Nachteil einer Zero-Faktor-Authentifizierung ist, dass
keine vollstandige Identitétsvalidierung sichergestellt werden kann. Sie sollte idealerweise als Backup-Methode oder in Verbindung mit
weiteren Authentifizierungsmethoden eingesetzt werden.

Obwohl Passwarter als Einzelfaktor-Authentifizierung gelten und den ,Etwas, was Sie wissen”-Faktor integrieren, lehnt die Industrie
deren Anwendung ab und entscheidet sich fir die Anwendung von Einzelfaktor-Authentifizierungslésungen, die den ,etwas, was Sie
besitzen"-Faktor nutzen. Diese L&sungen beinhalten die Verwendung von Gerdten, die OTPs generieren, oder von kryptographischer
Software und/oder Hardware. Einzelfaktor-Programme erméglichen Unternehmen das Ersetzen von alten Passwértern als einzigen
Authentifizierungsfaktor durch andere Methoden. Die passwortlose Einzelfakior-Authentifizierung ist zwar sicherer als die Zero-Faktor-
Methode, dennoch kommt sie nicht an das Sicherheitsniveau der Multifaktor-Authentifizierung heran. Bei ausschlieBlicher Abhangigkeit
von kryptographischen Geheimschlusseln, die im TPM des Gerits gespeichert werden, ist Windows Hello ein Beispiel fur ein Modell der
Einzelfaktor-Authentifizierung, da das , Etwas, was Sie besitzen"-Geheimnis im Benutzergerat und nicht separat gespeichert wird.

Passwortlose Multifaktor-Authentifizierungsprogramme erméglichen den Unternehmen das Ersetzen von Passwértern als ein Faktor
in einer MFA-Bereitstellung, indem sie ein OTP-Gerat oder eine PKl-basierte L&sung mit einem PIN oder biometrischen Daten verbinden.
Normalerweise sind PIN und biometrische Daten einem bestimmten Gerét zugeharig. Die Sicherheit kann jedoch noch gesteigert
werden, wenn die PIN von einem Authentifizierungsserver festgelegt und validiert wird.

Die Authenfifizierungs- und Zugriffsverwaltungsprogramme der néchsten Generation zeigen sich duBerst flexibel, was adaptive und
Multifaktor-Methoden betrifft. Diese kénnen innerhalb flexibler Zugriffsrichtlinien miteinander kombiniert werden, um das richtige Niveau
passwortloser Sicherheit fur verschiedene Zugriffsszenarien zu bieten.

Modelle einer passwortlosen Authentifizierung

Benutzerfreundlichkeit/ Sicherheit

Zero Factor Einzelfaktor Multifaktor SS0 ohne Passwort
Regelbasierte Bewertung Ersetzen eines alten Ersetzen eines alten Richtlinienbasierte
der Netzwerk-, Geréte- Passworts als einziger Passworts als ein Faktor in Authentifizierung ohne
und Standortsignale. Authentifizierungsfaktor einer Zweifaktor- Passwort
. Authentifizierung
Analysen, die eine Reihe ® OTP-Gerdite ® OTP-Gerdt + Schutzniveau wird durch
von Vertraulichkeits- ® Kryptographische - die Richtlinie je nach
signalen verbrauchen. Software Biometrie Sicherheitsanforderungen
Serverseitige PIN
® Kryptographisches Gerat SRR il
® Windows Hello = [djztale ey Sitzungsmanagement
Infrastructure)
E:S . Verstérken

Eine passwortlose Authentifizierung bedeutet nicht zwangslaufig ein
niedrigeres Sicherheitsnivead

Die Antwort darauf, ob etwas tatséichlich sicher ist, lautet normalerweise: ,das ist von lhrem Bedrohungsmodell abhéngig”. Diese Antwort
verliert auch heute nicht an Bedeutung. Die Sicherheit von passwortlosen Authentifizierungssystemen héngt im Endeffekt von der Féhigkeit
des Programms ab, die Identitét einer Person mit einem hohen Grad an Gewissheit zu validieren. In einfachen Worten: die passwortlosen
Methoden sind genauso sicher wie die zugrundeliegende angewendete Authentifizierung.

Die Verwendung von sicheren Push-Benachrichtigungen, die an das mobile Gerét eines Kontoinhabers gesendet werden, wird
als sicherer angesehen als die Verwendung von Passwértern. SMS-Codes, die an das mobile Gerét des Kontoinhabers gesendet
werden, gelten als unsicherer, da SMS ein unsicherer Kommunikationskanal ist und es vermehrte, dokumentierte Angriffe auf SMS-
Authentifizierungssysteme gibt.

Ein Passwort ist nicht die Lésung, um gegen bestimmte, kapitalkraftige Angreifer vorzugehen. Die beste Abwehrmethode ist der Verzicht
auf die veralten Passwérter und die uneingeschrénkte Anwendung passwortloser Losungen, die Multifakior-Authentifizierung, adaptiven
Sicherheit und Anomalieerkennung verbinden. Solche Bereitstellungen passwortloser Authentifizierungen kénnen verschiedenste
Sicherheitsanforderungen erfillen, je nach dem, wie sie implementiert werden.
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Es gibt kein Universalkonzept

Aufgrund der vielfaltigen Anwendungsfélle fir Identifikations- und Zugriffsverwaltung in einem einzigen Unternehmen, kann es kein
Universalkonzept fur Authentifizierungslésungen geben. Sicherheitsbeauftragte und Geschéftsfihrer sollten nach Authentifizierungs-
l6sungen suchen, die einem oder mehreren Anwendungsféllen in ihrem Unternehmen entsprechen. Einige Methoden passen auf
verschiedene Anwendungsféille, und viele Anbieter offerieren Tools, die eine Vielzahl unterschiedlicher Methoden unterstiitzen.
Dennoch ist es méglich, dass die Sicherheitsbeauftragten keine einzelne L&sung finden, die auf alle Anwendungsfélle passt.

Vor der Auswahl einer Authentifizierungsmethode missen die Sicherheitsbeaufiragten folgende Kriterien evaluieren:

» Vertrauen vs. Risiko. Eine risikogerechte Authentifizierung ist ein Best-Practice-Prinzip. Sie verlangt vom Verantwortlichen, fur
jeden Anwendungsfall das Mindestniveau an Vertrauen entsprechend dem Risikoniveau zu evaluieren. Anschliefend muss er die
Authentifizierungsmethoden auswdahlen, die dem Vertrauensniveau entsprechen.

» Die Gesamibetriebskosten im Vergleich zum vertretbaren und verfiigbaren Budget unter Beriicksichtigung von Faktoren,
die Betriebskosten senken kénnen, z. B. die Effizienz von Cloud-basierten Umgebungen oder Workflows, die eine automatisierte
Authentifizierung erméglichen.

» Benutzererfahrung/Kundenerfahrung im Vergleich zu den Kundenbediirfnissen. Die Kundenerfahrung ist ein Auswahlkriterium
mit hoher Gewichtung. Mehr als 65 % der IT-Mitarbeiter gaben in der jghrlich von Thales durchgefihrten Umfrage zu Zugriffsverwaltung und
-authentifizierung an, dass sie einen vereinfachten Zugriff fur Endbenutzer in Betracht ziehen, da dieser ein wichtiger Beweggrund bei der
Entscheidung dartber ist, ob eine Zugriffsverwaliungs- und Authentifizierungslésung implementiert wird oder nicht.

« Andere technische und betriebliche Bediirfnisse und Zwéinge, z. B. wie eine Zugriffsverwaltungs- und Authentifizierungslésung
in die bestehenden IT-Umgebung des Unternehmen integriert werden kann und welche Anwendungen geschiitzt werden missen.

Passwortloses SSO (Single Sign-0n)

Single Sign-On (SSO) ist die Nutzung eines Sitzungs- und Benutzerauthentifizierungsservices, der Endnutzern erlaubt, einzelne
Anmeldedaten fur den Zugriff auf mehrere Anwendungen einzugeben. Der Benutzer meldet sich einfach im SSO-Portal oder bei einer
Anwendung an und kann anschlieBend nahtlos auf alle Anwendungen zugreifen, ohne sich emeut authentifizieren zu mussen (wéhrend
einer einzigen Sitzung, so z. B. fir einen Arbeitstag). SSO unterstiitzt Unternehmen dabei, sich wichtigen Zugriffsherausforderungen zu
stellen, und bietet gleichzeitig klare Vorteile in Sachen Produktivitét und Benutzerfreundlichkeit.

Die Infegration von passwortlosen L&sungen in SSO kann die Benutzerfreundlichkeit weiter stark verbessern, da dies einen weiteren
Schritt hin zur passwortlosen Authentifizierung darstellt: der Benutzer authentifiziert sich und hat anschliePend Zugriff auf weitere Apps und
Services, ohne dass er sich noch einmal authentifizieren muss.

Wie immer gilt, dass mehr Benutzerfreundlichkeit und eine verbesserte Benutzererfahrung ein erhshtes Sicherheitsrisiko bedeuten. SSO
birgt Sicherheitsrisiken, da die Benutzer dieselben Anmeldedaten fur den Zugriff auf verschiedene Apps verwenden, sowohl vor Ort als
auch in der Cloud. Aus diesem Grund ist es wichtig, dass die SSO-Lésung einen richtlinienbasierten Zugriff unterstiitzt, der eine verstéarkte
Authentifizierung und Zugriffskontrolle erméglicht. Das bedeutet, dass fir verschiedene Zugriffsanwendungsfélle unterschiedliche Richtlinien
angewendet werden kénnen, je nach Benutzerprofil und Sensibilitét der Daten, auf die zugegriffen wird.

Zur Aufrechterhaltung der erforderlichen Balance zwischen Benutzerfreundlichkeit und Sicherheit kénnen Unternehmen zwei Best Practices
zur Risikoverwaltung implementieren:

o Sie mussen sicherstellen, dass die anfanglichen passwortlosen Authentifizierungslésungen dem richtigen Schutzniveau entsprechen.
o Sie mussen sicherstellen, dass konditionale Richtlinien zur Zugangskontrolle angewendet werden, sodass das Authentifizierungsniveau
bei einem sich éndernden Anmeldeszenario entsprechend verstéirkt wird.

Betrachtet man Zugriffsverwaltung und Benutzerauthentifizierung in der Zukunft, lésst sich abschétzen, dass sich die passwortlose
Authentifizierung zum fortlaufenden, passwortlosen SSO weiterentwickeln wird, bei dem die Akfionen des Benutzers innerhalb

einer fortlaufenden Anmeldesitzung Uberwacht und eine zusétzliche Identitétsverifizierung geméf vorab festgelegter Szenario- und
Compliance-basierter Richtlinien zur erneuten Authentifizierung ausgeldst werden. Benutzeraktionen, die eine emeute Authentifizierung
auslésen kénnten, wéren zum Beispiel das Herunterladen grofer Datenmengen, der Zugriff auf sensible Informationen in einer
Datenbank, die Neukonfiguration von Serviceeinstellungen oder ein gednderter Standort.

Passwortlose und fortlaufende Authentifizierung sind miteinander verknupft

Mit einem Token, einem Passwort oder einem Fingerabdruck — Authentifizierung ist im Grunde eine Ja-Nein-Entscheidung: Das System validiert
die Idenfitét eines Benutzers und erlaubt den Zugriff auf eine Anwendung oder lehnt diesen ab. Traditionelle Authentifizierungsmethoden
validieren die Authentizitét eines Benutzers einmalig bei der ersten Anmeldung. Die einmalige Authentifizierung kann Sicherheitslicken
hervorrufen, wenn die Benutzer ihre Arbeitsumgebungen éndem. Daher muss die Identitét des Benutzers fortlaufend geprift werden.

Eine fortlaufende Authentifizierungssitzung stellt tber einen bestimmten Zeitraum an jedem Zugangspunkt sicher, dass es sich

bei der Person, die von Gerdt zu Gerdt oder von App zu App wechselt, tatsgchlich um die berechtigte Person handelt. Der
Zugriffsverwaltungsservice validiert fortlaufend und transparent die Identitét der Person jedes Mal neu. Dazu ist nur eine zusétzliche
Authentifizierung notwendig, wenn eine Richtlinie ausgerufen oder eine Anomalie erkannt wird.
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Der Benutzer muss sich dank transparenter Authentifizierung IDENTIFIZIEREN
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nicht mehr explizit in allen Situationen authentifizieren, da die
adaptiven und kontextbezogenen Atiribute die Grundlage

fur Authentifizierungsentscheidungen schaffen. Sicherheit und
Benutzerfreundlichkeit kénnen durch transparente Authentifizierung
erhht werden, da das mobile Gerét eine groBartige Quelle fur Daten

zum Benutzerverhalten 8darstellt.

Die umfangreichen und potenziell nahtlosen sensorbasierten

Daten bieten eine transparente Authenfifizierung mit der

Maéglichkeit der Bereitstellung eines granulareren Ansatzes fur den

Anwendungs- und Datenzugriff durch Schwellenwertaufgaben. Die

Benutzeraktionen innerhalb einer Anwendung werden iber einen a
o

léngeren Zeitraum gepriff, wobei je nach ausgefihrter Aktion eine

- W

PRUFEN

zusdtzliche Authentifizierung notwendig ist. Wenn ein Benutzer
beispielsweise damit beginnt, grobe Mengen Daten aus einer
Anwendung herunterzuladen, ruft der Zugriffsverwaltungsservice ANWENDEN
ein Authentifizierungsereignis aus, das ein htheres Niveau der

Identitétsvalidierung biefet.

Der Vorteil dieser Systeme ist, dass sie ein hohes Maf an

Zugriffssicherheit beibehalten und gleichzeitig die Anmeldung

benutzerfreundlich gestalten. Ein weiterer Vorteil liegt in der Flexibilitt, mit der je nach Sensibilitét der App, Benutzerprofil und weiteren
Bedingungen verschiedene Authentifizierungsmethoden fir mehrere Zugriffsszenarien angewendet werden kénnen.

S0 starten Sie in Richtung passwortloses SSO

Wie von Gartner vorhergesagt, wird die Mehrheit der Unternehmen in den néchsten Jahren mit der Migration hin zur passwortlosen
Authentifizierung beginnen. Diese Unternehmen kénnen ihre eigenen passwortlosen SSO-Implementierungen einfihren, indem sie die
Anwendungen und die Daten identifizieren, auf die ein typischer Anwender zugreift. Mit diesem Wissen kénnen Sie die Sensibilitat und
die damit verbundenen Risiken der Daten bewerten, auf die zugegriffen werden muss, um anschlieBend fur jeden Datensatz das richtige
Niveau der Authentifizierungssicherheit festzulegen. AnschlieBend kénnen die Unternehmen Zugriffsrichtlinien fur ihr passwortloses
SSO-Programm aufsetzen, um die Sicherheit und die Benutzerfreundlichkeit gleichermafen zu férdern.

8 Alotaibi, Furnell und Clarke (2015), ,Transparent authentication systems for mobile device security: A review”, IEEE, verfigbar unter hitps://ieeexplore.ieee.org/document,/7412131
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